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DEFINICIONES
« BACKUP: es una copia de seguridad, respaldo de los datos originales que se realiza con el fin de
disponer de un medio para recuperarlos en caso de su pérdida.

« CORREO ELECTRONICO: es un servicio de red que permite a los usuarios enviar y recibir mensajes
mediante redes de comunicacién electronica.

¢ Tl Tecnclogia Informatica.
« TIC: Tecnologla de la Informacién y las Comuricaciones.

« USUARIO: es una persona que utiliza una computadora o un servicio de red, estos pueden ser
programadores expertos o principiantes.

» Daios personales; es toda aquella informacion ascciada a una persona y que permite su identificacion

» Recursos informaticos: son componentes fisicos o virtuales necesarios para que una computadora o
sistema de Gestidn de la informacion funcione adecuadamente.

e Recursos TI: se refiere al conjunto de hardware, software, redes y servicios necesarios para el
funcionamiento de los sistemas informatices de la empresa.
OBJETIVO
Orientar a todes los trabajadores del Concesionaric Autopista Magdalena Medio S.A.S en las practicas de seguridad,
con el fin de preservar la confidencialidad, la integridad, y la dispenibilidad del sistema de informacidn.
ALCANCE
La presente politica debe ser cumplida por tedos los trabajadores, contratistas y terceros de todas las gestiones

organizacionales del Concesionario Autopista Magdalena Medio S.A.S, que tengan acceso a sus instalacicnes y/o
servicios tecnolégicos. Lo anterior, con el fin de proteger los servicios tecnoldgicos y de comunicaciones de la sociedad.

RESPONSABLES

4.1 Usuarios y terceros
'Los usuarios y terceros de la Sociedad deberan:
Observar y cumplir las directrices de la presente Politica.
Preservar la integridad y mantener la confidencialidad de la informacién que utilizan, asi como asegurar y

proteger los respectivos recursos de procesamiento de informacién.

Esta tocumenta perteness 3 AUTOPISTAMAGDALENA MEDIO SAS Saprohibe s reprducddéniotal o parchat en cualquier medio, sin pravia altorizacldn ascrita por la Gerencia da la Organizacién.
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e Mantener |la confidencialidad de |a contrasefia, para acceder a los recursos vy sistemas de la Sociedad, y a la
informacion externa adquirida.

» Abstenerse de compariir informacidn confidencial con terceros gue no tengan acceso debidamente autorizado.

e Protegar, a nivel fisico y l6gico, los activos que almacenan o procesan datos de la Sociedad, relacicnados con
el desarrolio de sus actividades.

e Al acceder o procesar datos personales, cumplir con los deberes de confidencialidad de los datos.

Comunicar inmediatamente a su director y/o al Ingeniero de Ti, cualquier irregularidad o desviacion,

4.2 Directores de drea

Adicianal a la responsabilidad de los usuarios y terceros mencionada en el punto antericr, los directores también tienen
las siguientes;

« Recalcar en su equipo de trabajo sobre la importancia de proteger la informacion de la Sociedad, y el
cumplimiento de ias pautas establecidas en este documento.

« Documentar pautas especificas para clasificar la informacion, regulando les niveles de confidencialidad de Ia
gue generan y procesan, asi como los derechos de acceso.

«  Definir qué usuarios y terceros, hajo su liderazgo, pueden acceder a la informacion del Concesionario Autopista
Magdalena Medio S.A.S, siguiendo pautas de clasificacién v de acuerdo con los perfiles.

« Revisar periddicamente las credenciales de acceso a ia informacidn del Concesionario Autopista Magdalena
Medio S.A.S de su equipo de trabajo v sus terceros.

« Reportar al area de Talento Humano y Tl cualquier novedad o incumplimiento de las normas de proteccién
establecida por el Concesionario.
4.3 Equipo de tecnologia de 1a informacion
E} equipo de Tl es responsable de:

+ Establecer las reglas, procedimientos y procesos para la proteccidn de los activos de techologia de la
informacién del Concesionario.

« Revisar periddicamente las normas de proteccidn estabiecidas.

¢ Restringir y controlar el acceso v los privilegios de los Usuarios, en alineacién con las necesidades de la
empresa.

« Asegurar la capacitacion de los Usuarios, sobre los tiesgos asociados con la Seguridad de la Informacién.

« Detectar, identificar y registrar incumplimientos de accesc no autorizados para direccionar las acciones
correctivas que apliquen legalmente.

Este documento pertenece 2 AUTOPISTAMAGDALENA MEDD SAS Seprehibe su reproducidn tetal o parclal en cualguier medio, sin previa autorizacién esaita por 2 Gerencla da 13 Organtzacién,
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5 DESARROLLO DE LA METODOLOGIA / SEGURIDAD DE LA INFORMACION
5.1 Propledad de los recursos y uso de la informacién

o Los Recursos Informaticos puestos a disposicion de los usuarios, son propiedad del Conceslonario y estos
estan configurados, con el fin de garantizar la seguridad de la informacién. Toda la informacion producida,
transmitida o almacenada a través de los Recursos Informaticos del Concesionario se consideran de su
propiedad,

« Los recursos de Tl disponibles deben utilizarse para satisfacer {as necesidades del trabajo del usuario. Por lo
tanto, no pueden ser utilizados para expresar opiniones, distribucion o acceso de material protegido por
derechos de auter, procesamiento de Datos Personales, fuera de Jas hipotesis legales permitidas, anuncios,
hromas, contenido pornografico, cadenas solidarias, juegos electrénicos, o para difundir opiniones de caracter
politico, religioso o discriminatorio.

« Eluso de los recursos informaticos disponibles para asuntos personales, tales como correos electronicos
privados, acceso a bancos y otros, no esta permitido, esto con el fin de no causar sobrecarga o dafios en la
red. Por razones de sequridad, el Concesionario puede bloquear el acceso a sitios web sospechosos, o sitios
web con dudosa reputacion,

o No esta permitido transferir informacion perteneciente al Concesionario, como correo electronico, OneDrive a
ordenadores privados, asi come utilizarla o compartirla de una manera diferente a la prevista en la presente
Politica.

5,2 Privacidad

El Concesionario, valora la privacidad de sus empleados y terceros, y se compromete a respetarfa. Sin embargo, les
usuarics deben ser conscientes de que el Concesionario, tiene el derecho de monitorear cualquier acceso, recuperar
o capturar cualquier actividad electronica que courra a través del equipo o la comunicacion de la empresa {por ejemplo,
correos electronicos e Internet). El seguimiente tiene por objetivos:

»  Cumplimiento de la disposicion legal.

o Hacer cumplir los términos de la presente politica,

« Respender a quejas de contenido que viole los deraches e terceros.

« Protegerderechos de propiedad, de la informacion del Concesionario y la de sus terceros.

Si el usuario necesita almacenar temporalmente archivos privados en el equipo corporativo, le corresponde a él
llevar a cabo, el proceso de eliminacion después de su uso. No obstante, la empresa queda exenta de
responsabilidad ante un posible incidente de seguridad que afecte, total o parciaimente, la integridad,
confidencialidad o disponibilidad de este.

5.3 Gestion de incidentes de seguridad de la informacion

Definicién incidente de Tl: es cualquier interrupcion en los servicios de Tt de una ordanizacién que afecta
cualquier elemento asociado, desde un solo usuario hasta toda la empresa. Es decir, unincidente es cualquier
cosa que interrumpe la continuidad del negocio.

Ejemplos de incidentes Tl

¢ Unacceso ho autorizado. p(

Estedocumento pertznacs 2 AUTOPISTAMAGDALENA MEDIO SAS Seprhibe su reproducciontotal o parclal en clalkquler media, sin pravia autodzaclén esorita por i Gerercla de la Orgznizadén.
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El hurto de contrasefias.

La utilizacion de fallas en los procesos de autenticacion para obtener accesos indebidos. Ei hurto de
informacion.

El berrado de informacién de terceros,
La alteracién de |a informacion de terceros.

Para la gestion de incidentes en el Concesionario, se tienen los siguientes parametros:
Todos los colaboradores y terceros del Concesicnario tienen la responsabilidad de reportar de forma
inmediata los eventos, incidentes o debilidades en cuanto a la seguridad de la informacion que identifiquen
0 se prasenten.
Se debe dar un tratamiento adecuado a todos los incidentes de seguridad de la informacion reportados.

Se deben establecer las responsabilidades de |a gestion de incidentes de seguridad de la informacion.

Se debe realizar sensibilizacion atodos los usuarios, sobre {os incidentes de seguridad de la informacidn,

El Equipc de Tl debe tener implementado un proceso de gestion de incidentes de seguridad de la
informacién, de tal forma que, en caso de un evento, se produzca una accién rapida y coordinada con el fin de
preservar los criterios de confidencialidad, integridad y disponibilidad de los sistemas de informacion.

El equipc de Ti proporcionard mecanismos y controles para delectar incidentes de seguridad
relacionados con &} entorno informatico bajo su responsabilidad.

5.4 Copia de seguridad

Es responsabiiidad del eguipo Ti, asegurar los procecimientos de Backup y recuperacion, con ef fin de que
dichos procedimientos sean actualizados y probados regularmente, asi mismo de asegurar la disponibilidad de
la Informacion.

El equipo Ti se asegura de gue los usuarios manejen adecuadaments la herramienta tecnolégica de
OneDrive, entre estos la sincronizacién que se realiza en las carpetas principales de cada equipo
(Escritorio, Documentos e Imagenes}. Esta accion la realiza el sistema directamente en tiempo real.

ELEGIBILIDAD Y USO DE LOS RECURSOS DE TI

6.1 Equipos de Tecnologia

Corresponde al director de 4rea y al equipo de T, establecer los criterios de elegibilidad de los sistemas
informaticos que se proporcionaran a los usuarios, para el desempefio de sus actividades,

Solo los equipos corporativos aprobados y autorizados, incluidos entre otros, portatiles, computadoras de escritorio
& impresoras, pueden acceder a los datos almacenados en los recursos y sistemas de informacion del
Cencesionario.

Este documento pertsneos a AUTOPISTAMAGDALENA MEDIO SAS S prciibe su reproducsidn latat ¢ parclal en cualquler medio, sin previa adorizacion esoita por is Gerencla da la Organkzaclén.
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« Toda equipo debe fener una configuracion, que impida que el usuario tenga privilegios administrativos, evitando as
la instalacion de software no autorizado,

« Todos los equipos deben tener proteccion Antivirus.

« Fl Concesicnario, asignara los recursos tecnologicos necesarios para al personal, con el fin de que se usen
para el cumplimento de sus funciones y buenas practicas. Cumpliendo asi con las politicas establecidas en
este documento.

« La instalacion siempre estard bajo la responsabilidad del 4rea de T1, y por ende, su personal es el Unico
autorizado para atender jos diferentes requerimientos y manejo de las claves de administrador.

« Al detectarse software instalado sin autorizacion en el equipo de computo de cualquier usuario de la organizacion,
se procedera con la desinstalacién de esle sin previo aviso, y serd reportado a la Direccion Administrativa y a 1a
Direccién del 4rea correspondiente del colaborador, y asi misme se nofificara al &rea de Talente Humano para su
debida diligencia.

e El area de Tles la responsable de mantener los equipos actualizados. Durante esta actividad, se validara el
correcto uso de los equipos.

» Los repories de falla deben ser natificados al area de TI.

+ Esta prohibido el uso de computadores o tablets personales para realizar actividades relacionadas con 1a
empresa dentro y fueta de red.

e Se autoriza al colaborador llevar a campo o residencia su computader asignado para sus actividades, siempre
y cuando sea de uso corporativo y este dentro dei alcance de sus funciones relacionadas con su contrato, asi
mismo se autoriza la conexion a internet en otra red, siempre y cuando sea para la realizacion de actividades
labcrales previamente autorizadas por el drea Tl del Concesionario.

6.2 Solicitud de equipo
o Para el ingreso de nuevos trabajadores la direccion respectiva, solicitard a la administracién los requerimientos
tecnoldgices tales como celular, equipo de cdmputo con todos sus accesorios y los demas que se requieran para dar

cumplimiento a la mision del cargo.

« Posteriormente el 4rea de compras con el acompafiamiento del ingeniero de T}, realizara la gestion respectiva para
st abastecimiento.

6.3 Devolucion de equipos

»

Cuando sl trabajador se desvincule de la Organizacion, seré responsabilidad de Talento Humano reportar al area de
T, con e} fin de llevar a cabo el tramite de la debida diligencia, que seré soportado madiante acta de entrega a través
del formato establecido por la Organizacion {GA-F-008 ACTA RECIBO DE EQUIPOS).

6.4 Cuidado en el uso del equipo
 Se prohibe refirar e intercambiar partes del equipo sin la autorizacion del rea de TI.

e Se daba tener extremo cuidado en materia de seguridad fisica, al retirar los equipos de cémputo asignados de su

sitio de trabajo, preservando asf el equipo y la informacion contenida en estos. 4\,
Este documento pertenacs a AUTOPISTAMAGDALENA MEDIO SAS Se prohibe su reproducccn lotal a parclal en cuslguler medio, n previa autorizacion estrita por 1 Gerendia da la Crganizacidn,
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« Esresponsabilidad del usuario cumplir a cabalidad las normas de seguridad cuando se transportan equipos
informaticos en vehiculos de moter,

= No estd permitide consumir alimentos o ingerir bebidas cerca de los equipos de cémputo, esto cen el dnimo de
evitar accidentes.

= Para evitar desgaste prematuro de la bateria se solicita que estos sean sin falta alguna desconectados,
slempre que se finalicen las labores diarias.

6.5 Pérdida o hurto
Inmediatamente posterior a la pérdida y/o hurto, se deben efectuar las siguientes acciones:

« Instaurar la denuncia respectiva ante las autoridades competentes con el fin de ser enviado al director del
area, al equipo de Tl y al area Juridica e informar inmediatamente el suceso a la Direccion Administrativa.

s Eldrea de Tl debe realizar los procedimientos necesarios de cambio de contrasefia de las cuentas de Office
365.

TELEFONIA MOVIL

» El Concesionario a través del equipo de Ti, dispone de los diferentes modelos de teléfonos inteligentes a sus
colaboradores, estos acordes a las necesidades que se requieran en el ejercicio de su labor para el que fue
contratado. Ef celular sera entregado de acuerdo con el cargo v las actividades que se realizan. Asi mismo, se
autoriza ef uso de celulares personales para actividades laborales, previamente reportado al area Tl del
Caoncesicnario.

« Losdispositivos contienen especificaciones suficientes para cumplir con todas las aplicaciones necesarias, para
el desarrallo de las actividades en la empresa y son asignados de acuerdo con el perfil del integrante y las

necesidadas del 4rea.

# Lassolicitudes deben hacerse formalmente mediante correo electrénico al area de T1.

7.1 Devolucion del Teléfono mévil

« Paradevolver el equipo de telefonfa movil, el usuario debe eliminar la cuenta de correo electrénico
vinculada al dispositivo,

» En los casos en que el usuario no devuelva el equipo asignado o que esté presente dafios que no estén
asociados con su uso normal, deberd asumir el costo de compra ¢ reparacion respectiva.

7.2 Mantenimiento

« Sielequipo presenta algin tipo de problema técnico, el Usuario deberé informar al ingenierc T1, quien debera proceder con la
solucion corespondiente de manera oportuna a mas tardar al siguiente dia de la novedad informada.

Este documento pertenace a AUTOPISTAMAGDALENA MEDKY SAS Sa prohibe su raproduccion tolal o parclal en cualquler medio, sl previa autorizackin escrita por 1 Gerencla de {2 Organizatién.
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7.3 Pérdida, hurto o dafio exclusivamente para teléfonos corporatives

En casos de pérdida, hurto o dafio del dispositivo, el usuario deberd comunicarse inmediatamente con elingeniero Tl,
para informar de lo sucedido y solicitar el bioqueo de la linea si es necesario.

En casos de hurto, el usuario debera presentar la denuncia respectiva ante las autoridades competentes y enviarlo a
ia Direccion Administrativa y al equipo al drea de Tl, para que se puedan tomar las medidas necesarias con respecto
a la sustitucion del mismo.

Si se comprueba que el ieiéfono inteligente sufrié perdida por descuido o afectacion por mal uso del usuario, éste
asumira el costo del equipo, en caso contrario, la sustitucion o reparacion seré a cargo dei CONCESIONARIO
AUTOPISTA MAGDALENA MEDIO S.A.S

CORREO ELECTRONICO CORPORATIVO

Establecer las directrices generales del buen uso y buenas practicas def correo electronico del CONCESIONARIO
AUTCPISTA MAGDALENA MEDIC S.A.S

8.1 Usos aceptados
Se debe utilizar exclusivamente para las actividades propias del desempefio de las funciones del colaborador.

Sa debe utilizar de manara &tica, razonable, eficiente, responsable y sin generar riesgos para ia operacion de equipos
o sistemas de informacién e imagen del Concesionario.

Todos fos colaboradares y terceros que son auterizados para acceder a la red de datos y los componentes de
tecnologfa de informacién son responsables de todas las actividades que se ejecuten con sus credenciales de acceso
a los buzones de correo, y automaticamente aceptan las politicas de Tecnologia del Concesionario.

El servicio de correo electrénico debe ser empleado para la ejecucion, Unica y exclusivamente para fas funciones
relacionadas con st cargo,

Todas las comunicaciones se consideran de propiedad dei Concesionario y pueden ser revisadas o auditadas por
ol administrador del servicio en cualquier momento; ejecutando asf, seguimiento, vigilancia y control, o en caso de una
investigacion o incidentes de seguridad de la informacian.

Todos los mensajes enviados deben respetar el estdndar del formate e imagen corporativa definido por el
Concesionaric. Se debera conservar los estandares previamente ya definidos como firmas, tipe de fetra, legos y
colores.

La Gnica plataforma de correo electrénico controlada es la asignaca directamente por el area de Tecnologia de
la Informacién, las cuales cumplen con todos los requerimientos técnicos y de seguridad nacesarios para evitar
ataques informéticos, virus, spyware y otro tipo de software o codigo malicioso.

Cuando el buzén de correo llegue aun 94% de su capacidad, se efectuara Backup con el fin de que el usuario
pueda eliminar el email, liberando asi el espacio en el buzén y se organizara de manera croroldgicamente, es decir,
del mas antiguo al mas reciente. El Backup estard en custodia de 1y a disposicion del usuario correspondiente.

El tamafio del buzon de correo electrdnico es de 50 GB para todo el personal, la capacidad especifica es definida y
administrada por la oficina de Tecnologia de la Informacion de la empresa.

Este docuimanto pereneca a AUTOMISTAMAGDALENA MEDIC SAS Se prohibe su reproducdd: total o parcial en cuaiquier medio, sinprevia altorizackn esrita par la Gerencla da Ia Organizacion, *
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Todos los colaboradores y tercercs son responsables de informar si tienen accesos a contenidos o servicios que no
estén autorizacos y ne correspondan a sus funciones o actividades desighadas en la organizacién, para que de esta
forma el area de Tl realice el ajuste de permisos requerido.

El usuario debe reportar cuande reciba correos de tipo SPAM; es decir, correc no deseado o no solicitado, correos

dedudosa procedencia o con virus a Tl; conel fin de tomar las acciones necesarias que impidan el ingreso a la red
de ta organizacion.

Cuando un colaborador se desvincule del Concesionario, el rea de Gestidn de Talento Humano daber informar
de manera inmediata a T, con el fin de bloquear y resguardar los accesos a correo electronico e informacion de
esle.

Los mensajes v la informacidn contenida en los buzones de correo son de propiedad del Concesionario,

Los archivos que se encuentren sincronizados del usuario, y que estén en Ja nube de su buzén, una vez se retire de
la organizacion seran descarados, siendo este el Backup usuario. Asi mismo, esta informacién quedara bajo la
custedia de TI, y podréa ser consultada cuando se requiera, por parte del jefe del drea encargada o en la jerarquia
superior dentro del organigrama.

El usuario debera asegurar que las direcciones desfino de correos electronices, sean las correctas, igualmente depurar
|a lista de disfribucion periadicamente,

Elenvio de informacién a personas no autorizadas es responsabilidad de quien envia el mensaje de correo electronico.

Esta prohibido el almacenamiento de archivos de tipo PST, (Un archivo de carpetas personales pst, es un
archivo de datos de Outlook que almacena sus mensajes y otros elementos en su equipo).

Les grupos creados en la plataforma de correo (Facturacion, Correspondencia, etc.), deben tener una persona
responsable que haga depuracién del buzén periddicamente.

Tedo usuario es responsable de reportar los mensajes, cuyo origen sean desconocidos, y asume la responsabiiidad de
las consecuencias que puede ocasionar la ejecucion de cualguier archivo adjunte. En los casos en que un usuario
o tercero desconfié del remitente de un correo electranico, debe remitirse al 4rea de T, via celular, con el fin de elevar
la consulta y evitar el reenvid del mensaje.

Si una cuenta de correo es interceptada por personas mal intencionadas ¢ delincuentes informaticos (cracker), o se
reciba cantidad excesiva de correos no deseado (SPAM), debera ser informado al Area de T1, para que este efectud
los analisis y accionas que correspondan.

Ningin usuario y/o tercero debe suscribirse en boletines en linea o publicidad distinta de sus actividades laborales.

Etusuario yfo tercero debe abstenerse de responder mensajes donde soliciten informacién personal o financiera tales
como sorteos, ofertas laberales, ofertas comerciales o peficiones de ayuda humanitaria: por el contrario; deben
notificar a T1, con el fin de ejecutar las accionas pertinentes.

Los buzones seran dados de baja de la piataforma un mos después de que el usuario haya sido desvinculado
de la empresa; esto con el fin de atender nuevos requerimientos, garantizando asi un Backup de toda la informacion
contenida.

Tedos los usuarios de correo electronico se les notificara que, el tamafio maximo para recibir o enviar mensajes

Este documento perenace 2 AUTOPISTAMAGDALENA MEDIO S.AS Sepohibie su reproducdéntotal o parciat encualquier imedi, snprevia altorzacén esaila par ka Gerencia de [a Organlzacion,
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es de 25MB (incluyendo los anexos), tener en cuenta que el remitente cumpla con la misma capacidad (25 MB).

8.2 Usos no permitidos

« Envio de correos masivos, que no hayan sido previamente autorizados por les directores de cada area.

« Envio, reenvio o intercambio de mensajes no deseados o considerados como SPAM, cadena de mensajes o
publicidad.

¢ Envioointercambio de mensajes que promuevan discriminacion de raza, nacionalidad, genero, edad, estado marital,
orientacién sexual, religion o discapacidad, o que inciten a realizar practicas ilicitas o promuevan actividades llegales.

« Envio de mensajes que contengan amenazas o mensajes violentos,
« Crear, almacenar o intercambiar- mensajes que atenten contra las leyes de derechos de autor.

« Divulgacion no autorizada de informacién de propiedad del Concesionario.

« Enviar, crear, modificar o eliminar mensajes de ofro usuario sin su autorizacion.
« Abriro hacer uso y revision no autorizada de la cuenta de carreo electronica de otro usuario sin su autorizacién.
s Adulterar o intentar adulterar mensajes de correo electrénico.

»  Con excepcion de directores o superior, enviar correos masivos si no estan previamente autorizados en calidad de
sus funciones.

o Cualguier actividad con propdsito inmoral e Hlegal diferente a lo agul expresado en este documento - Politica Tl del
Congesionario.

CANALES DE INTERNET
9.1 Usos aceptados
« Este servicio es de uso exclusivo para el cumplimiento de las funcicnes de todos los colaboradores del Concesionario.

«  Los usuarios son responsables de evitar que debido a las malas practicas puedan poner en riesgo los activos digitales,
tecnolégicos e integridad del Concesionario.

« Todas las comunicaciones que se establezcan por este medio pueden ser auditadas bien sea por el area T,
previa autorizacién de la Gerencia y/o por el &rea encargada del sistema de auditorias Internas del Concesionario
{cuando sea necesario},

« Los usuarios son responsables de las credenciales de acceso via WIF| cuando estas sean enfregadas.

o Todos y cada uno de los usuarios del Concesionario, son responsables de dar buen uso de este recurso; por

tal motivo, estd prohibido realizar practicas ifictas o mal intencionadas, que atenten contra terceros y contra la
organizacion. Esto sustentado bajo la legislacién vigente (colombiana) y las paliticas contenidas en este documento.

Esto documento pertenace 3 AUTOPISTAMAGDALENA MEDIO SAS Seprehibe su reproducdidniotl o parclal encuatquler medio, Sinpnavia autorizackn esoila por la Gerencla da fa Organkeaddn. %
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« Se permile la conexién de celulares no corporativos, siempre y cuando se halla dado previo aviso de autorizacién por el
areade Tl

9.2 Usos no permitidos

« Este recurso no puede ser utilizado para uso personal, con el fin de evitar la afectacion de la productividad del
Concesionatio.

+ No se permite la conexion de equipos de computo que no cuenten con un antivirus licenciado.

+  Los Usuarios invitados deben cumplir con las politicas y requerimientos de conexién de! Concesionario.

» Noesta permitido instalar programas de chat personales, redes saciales, juegos, foros, etc., que afecten |a integridad
y confidencialidad de la informacién.

« No se permite descargar ningln tipo de software, que no esté autorizado por el jefe inmediato y previa validacién
area de Tl, sobre el licenciamiento de este.

« Elacceso a internet esta destinado Unicamente para fines corperativos, esta totalmente prohibido el uso de Internet
para consuitas personales, videos de YouTube, redes sociales, etc.; que no hagan parte de la empresa,

WHATSAPP
WhatsApp queda establecido come uno de los scportes de comunicacion desde el ambito profesional, es decir quienes
cuentan con teléfonos suministrados por la empresa a nive! corporativo e institucional y que han aceptado el uso de los
mismes, esto debido a su versatilidad y facilidad de uso.
Por esta razon esta aplicacién o tipo de mensajeria fa adoptamos como una evidencia objefiva de comunicacion,

podemos afirmar asl y darnos cuenta de que el objefivo de WhatsApp es lograr adaptar las caracteristicas de una
comunicacion oral a la escrita, por ende, Ia declaramos valida dentro de nuestra Organizacion.

LICENCIAS DE SOFTWARE
1.1 Uso e instalacién de software

» Las licencias de software que proporciona el Concesionario se deben utilizar exclisivamente para las actividades
propias del desempefio de las funciones o actividades laborales.

e Las actualizaciones de software solo podrén ser efectuadas por el personal Ti.

+ Ellicenciamiento de Microsoft, solo se puede usar en los equipos de propiedad del Concesionario, como son
por suscripcidn de cuenta de usuario. No deben ser usados en equipos diferentes.

e Las licencias de AUTOCAD, LT, CIVIL, ARCGIS, ACROBAT PRO, entre otros, son asignadas por suscripcién al
integrante, y estas no puede estar asociadas en equipos diferentes que no sean propiedad del Concesionatio.

« Elequipo de Tl podra desactivar las licencias, en el caso que se detecte su mat uso.

Este documenia pertenece 2 AUTCPISTAMAGDALENA MEDIC SAS Seprohibe su reproduccidnlotal o parclal en cualquler medio, sin pravia altarizacldn escrita por ia Gerencla de la Organizacian,
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11.2

Asignacion de licencias de software

« Las licencias de software seran asignadas, segun la aprohacion de la Gerencia para respaldar su uso.

+ lLaasignacion de una licencia otorga el derecho de uso por el petiodo asignado, cuando esta préximo a caducar el
colaborador soliciiara la extension para garantizar la continuidad de las actividades requeridas por el Software,
durante el periodo que fuese necesario.

1.3

Uso e instalacion de software

» Si se requiere instalar software adicional, este debe ser de uso libre y cumplir con los estandares de seguridad
establecidos por el Cencesionario, La instalacion deberé contar con la validacién y autorizacion del equipo de T1.

« Hasta el momento, los siguientes aplicativos estén aprobados para su uso:

o o 0 0 0 0 0 0 0 o 0 0

PDF24

Google Earth
Google Chrome
Adobe Reader
QGIS

DWG
BaseCamp
Zoom

R Studio

Java

Global Mapper
Agisoft Metashape

o El ecuipo de T! supervisard y controlara la instalacién de estas herramientas para garantizar su correcto
funcionamiento y compatibiidad con los sistemas corporativos.

POLITICA CONTROL DE ACCESO

1241

Control de acceso a redes cableadas o WIFI.

« FEl4reaTl, se encargara de asignar lared y contrasefia directamente a los equipos en las sedes administrativas det
Concesionario.

« Encaso de que se entreguen las credencieles a personal del Concesionaric, estas no pueden ser divulgadas a otros
usuarios o terceros sin su respectiva autorizacion.

12.2

Gestion de acceso a usuarios

« Los usuarios pueden solicitar el cambio de sus claves de acceso peribdicamente, inclusive antes de que el director

lo solicite, como polftica de seguridad.

« Lascontrasefias deben contener maylsculas, mindsculas, nimeros y por lo menos uncaracter especial (§, *, %, &) y

de una longitud no menor a ocho caracteres.

Esle documento perlenacs a AUTOPISTAMAGDALENA MEDIO SAS Seprohibe su reproduccidntolsl o parcal en cuakuier medio, sin previa autorizacién escrila por Gerencla de la Organizaciin,
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« Elsistema debe obligar al usuario a cambiar la contrasefia por lo menos 1 vez, cada 180 dias.
+ Todos los usuarios en su primer inicio de sesion deben cambiar las contrasefias suministradas por TI.
» Todos los usuarios deben dar un buen uso a las claves de acceso suministradas, y no dejarlas a la vista.

» ElareaTl, debe cambiar fodas las claves de acceso que vienen predeterminadas por el fabricante, una vez instalado
y canfigurado el software o el hardware.

e Reportar al drea de Tecnologia y sistemas de informacion, sobre cualquier incidente sospechoso de un usuaric que no
pertenezca al Conceslonario,

DOCUMENTOS RELACIONADOS

«  GA-F-30 ACTA PARA DAR DE BAJA ACTIVOS FIJOS,

CONTROL DE CAMBIOS
Versién Fecha Descripeidn Elaboré Revisé Aprobé
Ingeniero T} Direccitn
1 06/03/2024 Creacion Coordinacion | Administrativa Gerente
. General
de Calidad
Adualizacion Ingeniero Tl Direccion
2 20/02/2025 /Redacciony ajustes al Coordinacién | Administrativa Gerente
documento . General
de Calidad
3 03/03/2025 Actua!izécién Ingeniero Tl Direccion Gerente
{ WhatsApp validado coma | Coordinacion Administrativa General
soporte de comunicacian— | de Calidad
Pag. 14
4 14/04/2025 Aclualizacion Ingeniero Tl Direccion Gerente
{numeral 6.1 prohibido el | Coordinacidn Administrativa General
uso de dispositivos no de Calidad
asignados por ATMM Fag. 8
5 7/05/2025 Actualizacion Ingeniero Tl Direccion Gerente
{ numeral 6.1 Autoriza uso | Ccordinacian Administrativa General
de computador en campoy | de Calidad
residencia ATMM Fag. 8/
numeral 7 Se permite el uso
de celulares parsonales
s@;?{s Nifio Ortiz
Gurénte General
Autopista Magdalena Medio S.A.S.
NIT, 901.602,085-8
Hete documenio perteneta a AUTOPISTAMAGDALENA MEDIO SAS Sepmhibe su reproducddntatal o parclal en cuakuler medio, sin previa autortzackén esaita por L3 Gerencia de la Crganizacion.
14 DE 14




